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của Giám đốc Sở Xây dựng) 

 

CHƢƠNG I 

NHỮNG QUY ĐỊNH CHUNG 

Đ ề  1: P ạm v    ề    ỉn  

Quy chế này quy định v  c đảm bảo an toàn th n  t n tron  ho t độn  ứn  

d n  c n  n h  th n  t n c a Sở Xây dựn . 

Đ ề  2: Đố   ƣợn  áp   n  

a) Các phòn , ban, đơn vị (các phòn ), c n  chức, v ên chức và n ườ  lao 

độn  (CCVC&NLĐ) thuộc Sở Xây dựn . 

b) Cơ quan, tổ chức, cá nhân có kết nố  vào h  thốn  th n  t n c a Sở. 

c) Các quan, tổ chức, cá nhân cun  cấp dịch v  c n  n h  th n  t n và an 

toàn th n  t n m n  cho Sở. 

 Đ ề  3: G ả    í    ừ n ữ 

1. An toàn, an ninh thông tin là sự bảo v  thông tin, h  thốn  thông tin tránh 

bị truy nhập, sử d n , t ết lộ, gián đo n, sửa đổ  hoặc phá ho   trái phép nhằm 

bảo đảm tính nguyên vẹn, tính bảo mật và tính khả d n  c a thông tin. 

2. Mạng là môi trườn  trong đó thông tin được cung cấp, truyền đưa, thu 

thập, xử lý, lưu trữ và trao đổ  thông qua m n  v ễn thông và m n  máy tính. 

3. Hệ thống thông tin là tập hợp phần cứn , phần mềm và cơ sở dữ l  u 

được th ết lập ph c v  m c đích t o lập, cung cấp, truyền đưa, thu thập, xử lý, 

lưu trữ, kết nố  và trao đổ  thông tin trên m n  nhằm ph c v  ho t độn  c a cơ 

quan, đơn vị. 

4. Xâm phạm an toàn, an ninh thông tin là hành vi truy nhập, sử d n , t ết 

lộ, làm gián đo n, sửa đổ , phá ho   trái phép thông tin, h  thốn  thông tin. 

5. Nguy cơ mất an toàn, an ninh thông tin là nhữn  nhân tố ch  quan hoặc 

khách quan có khả năn  ảnh hưởn  tớ  tr n  thái an toàn thông tin m n . 

6. Sự cố an toàn, an ninh thông tin là v  c thông tin, h  thốn  thông tin bị 

gây nguy h  , ảnh hưởn  tớ  tính nguyên vẹn, tính bảo mật hoặc tính khả d n . 

7. Đánh giá rủi ro an toàn, an ninh thông tin là v  c xác định, phân tích 

nguy cơ mất an toàn, an ninh thông tin có th  có và dự báo mức độ, ph m vi 

ảnh hưởn  và khả năn  gây th  t h   khi xảy ra sự cố mất an toàn, an ninh thông 

tin. 
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8. Quản rủi ro an toàn, an ninh thông tin là v  c thực h  n đánh giá r   ro an 

toàn thông tin, xác định yêu cầu bảo v  thông tin và h  thốn  thông tin và áp 

d n    ả  pháp phòng chốn ,   ảm th  u th  t h   khi có sự cố mất an toàn 

thông tin. 

9. Phần mềm độc hại là phần mềm có khả năn  gây ra ho t độn  không 

bình thườn  cho một phần hay toàn bộ h  thốn  thông tin hoặc thực h  n sao 

chép, sửa đổ , xóa bỏ trái phép thông tin lưu trữ trong h  thốn  thông tin. 

10. Hệ thống lọc phần mềm độc hại là tập hợp phần cứn , phần mềm được 

kết nố  vào m n  đ  phát h  n, n ăn chặn, lọc và thốn  kê phần mềm độc h  . 

Đ ề  4. N ữn  hành vi  ị nghiêm  ấm 

1. Các hành vi bị nghiêm cấm quy định t   Đ ều 7 Luật An toàn thông tin 

2. Tự ý đấu nố  th ết bị m n , th ết bị cấp phát địa chỉ m n , th ết bị phát 

sóng như đ  m truy cập không dây c a cá nhân vào m n  nộ  bộ; trên cùng một 

th ết bị thực h  n đồn  thờ  truy cập vào m n  nộ  bộ và truy cập Internet bằn  

th ết bị kết nố  Internet c a cá nhân. 

3. Tự ý thay đổ ,  ỡ bỏ b  n pháp an toàn thông tin cài đặt trên th ết bị công 

n h  thông tin ph c v  công v  c; can th  p thay đổ  cấu hình,  ỡ bỏ… các 

phần mềm đã cài đặt trên máy tính; tự ý thay thế, lắp mớ , tráo đổ  thành phần 

c a máy tính ph c v  công v  c. 

 

 C ƣơn  II 

ĐẢM  ẢO AN TOÀN, AN NINH THÔNG TIN 

TRONG THIẾT KẾ XÂY DỰNG HỆ THỐNG THÔNG TIN 

Đ ề  5. T     k , xây  ựn       ốn  thông tin 

1. Xây dựng các tài li u mô tả thiết kế và các thành phần c a h  thống thông 

tin, quy mô, ph m vi và đối tượng sử d ng, khai thác, quản lý vận hành h  

thống thông tin. 

2.  Xây dựng các tài li u mô tả phươn  án lựa chọn giải pháp công ngh  bảo 

đảm an toàn, an ninh thông tin. Thiết lập các tường lửa (Firewall) đ  bảo v  

an toàn, an ninh thông t n. Đánh   á, phân lo i cấp độ an toàn thông tin c a h  

thống thông tin. 

3. Khi có thay đổi thiết kế, đánh giá l i tính phù hợp c a phươn  án thiết kế 

đối với các yêu cầu an toàn, an ninh đặt ra đối với h  thống. 

Đ ều 6. Quản lý thuê dịch v , phát triển phần mềm 

1. Khi thực hi n các hợp đồng liên quan đến vi c thuê dịch v , phát tri n 

phần mềm phải có đ ều khoản hoặc các cam kết an toàn, an ninh thông tin. 

2. Trách nhi m c a cơ quan tron  quá trình sử d ng dịch v  công 

ngh  thông tin; 
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a) Quản lý thông tin, dữ li u phát sinh t  dịch v  đó, kh n  đ  bên cung cấp 

dịch v  truy nhập, sử d ng thông tin, dữ li u thuộc ph m v  Nhà nước quản lý; 

b) Yêu cầu bên cung cấp dịch v  phải bảo mật thông tin, dữ li u, mã nguồn, 

tài li u thiết kế; tri n khai các bi n pháp bảo đảm an toàn th n  t n theo quy định 

t i Quy chế này, Luật An toàn thông tin m n  và các quy định khác có liên quan; 

c) Giám sát chặt chẽ và giới h n quyền truy cập c a bên cung cấp dịch v  khi 

cho phép truy cập vào h  thống thông tin c a cơ quan, đơn vị. 

3. Phần mềm phải được ki m tra, đánh giá an toàn thông tin, ki m thử trên 

môi trường thử nghi m trước khi đưa vào h  thống và vận hành sử d ng. 

4. Tích hợp các phần mềm chống mã độc, phần mềm độc h i. Thường 

xuyên nâng cấp các phiên bản phần mềm, bản vá lỗ hổng mới nhất đ  h n chế 

tối đa r i ro mất an toàn h  thống thông tin. 

Đ ều 7. Thi t k  tài khoản, giám sát và sao lƣ  dự phòng 

1. Khi thiết lập h  thống m ng không dây (wireless LAN), cần thiết lập các 

thông số an toàn, quản lý tần số, ph m vi khu vực phát sóng và định kỳ thay 

đổi mật khẩu truy cập nhằm tăn  cường công tác bảo mật. 

2. Quản lý đăn  nhập h  thống: Các h  thống thông tin cần giới h n số lần 

đăn  nhập vào H  thống, tự động khoá tài khoản khi liên t c đăn  nhập sai 

vượt quá số lần quy định. 

3. H  thống thông tin, phần mềm, thiết bị m ng phải đảm bảo ghi nhận, lưu 

vết nhật ký sự ki n (logfile) c a n ười quản trị và n ười dùng: quá trình đăn  

nhập h  thống, các thao tác cấu hình h  thống, quá trình truy xuất cập nhật, sửa 

chữa dữ li u, quá trình sao lưu dự phòn … đ  theo dõi, xác định những sự ki n 

đã xảy ra c a h  thống. 

 

 C ƣơn  III 

ĐẢM  ẢO AN TOÀN, AN NINH THÔNG TIN MẠNG 

Đ ề  8. Q ản lý   ề  p ố  công tác an toàn, an ninh thông tin 

1. Văn phòn  Sở là đầu mối liên h , phối hợp với các cơ quan, tổ chức có 

thẩm quyền quản lý về an toàn thông tin (Sở Thông tin và Truyền thông, công 

an,…) tron  v  c phòng ng a, .xử lý sự cố về an toàn, an ninh thông tin t i Sở. 

2. Văn phòn  Sở thực hi n vi c tiếp nhận và xử lý các sự cố về an toàn thông 

tin m ng t i Sở. 

3. Phối hợp vớ  các cơ quan l ên quan tron  c n  tác hỗ trợ, đ ều phối xử lý 

sự cố an toàn thông tin, ứng cứu các sự cố an toàn thông tin m ng. 

Đ ều 9. Bảo  ảm an toàn hạ tầng mạng 

1. Quản lý h  tầng m ng nội bộ 

a) Đảm bảo tuân th  các quy định kiến trúc h  thống, tiêu chuẩn, quy chuẩn 

kỹ thuật; cà  đặt, cấu hình, tổ chức h  thống m ng phù hợp với các tiêu chuẩn ứng 

d ng công ngh  thông tin t i Sở Xây dựng, bảo đảm an toàn thông tin. 
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b) Tổ chức mô hình m n : Cà  đặt, cấu hình, tổ chức h  thống m ng theo mô 

hình Máy khách/Máy ch  (Client/Server), h n chế sử d ng mô hình m ng ngang 

hàng. Trang bị thiết bị tường lửa chuyên d ng hoặc phần mềm tường lửa đ  n ăn 

chặn và phát hi n xâm nhập trái phép vào m ng nội bộ c a cơ quan kh  kết nối với 

h  thống bên ngoài. 

c) Khi thực hi n truy nhập t  xa vào m ng nội bộ thực hi n chức năn  quản 

trị, phải sử d ng giao thức m ng có mã hóa thôn  t n (như: SSL/TLS, VPN...) và 

thiết lập mật khẩu có độ phức t p cao; 

d) Không tự ý đấu nối thiết bị m ng, thiết bị cấp phát địa chỉ m ng, thiết bị 

phát són  như đ  m truy cập không dây c a cá nhân vào m ng nội bộ cơ quan. 

e) Không tự ý thay đổi, gỡ bỏ bi n pháp, giả  pháp an toàn th n  t n cà  đặt 

trên thiết bị công ngh  thông tin ph c v  công vi c; tự ý thay thế, lắp mớ , tráo đổi 

thành phần c a máy tính ph c v  công vi c. Công chức phải có trách nhi m tự 

quản lý, bảo quản thiết bị mà mình được giao sử d ng. 

2. Quản lý h  thống m ng không dây 

a) Khi thiết lập m n  kh n  dây đ  kết nối với m ng c c bộ thông qua các 

đ  m truy nhập (Access Point - AP), gồm các tham số: Tên,  mật khẩu có độ phức 

t p cao (có độ dài tối thi u 8 ký tự, có ký tự thường, ký tự hoa, ký tự số hoặc ký tự 

đặc bi t như: !, @, #, $, %), cấp phép truy nhập đối vớ  địa chỉ vật lý (MAC 

Address), mã hóa dữ li u theo cơ chế bảo mật WPA2 hoặc WPA3; 

b) Mật khẩu đăn  nhập phả  được thiết lập có độ phức t p cao, định kỳ 6 

thán  thay đổi mật khẩu nhằm tăn  cường công tác bảo mật; 

c) H n chế cung cấp mật khẩu truy cập internet qua m ng không dây cho 

n ười không thuộc cơ quan kh  kh n  cần thiết. 

Đ ều 10. Bảo  ảm an toàn dữ li u 

1. Quản lý tài khoản và chữ ký số 

a) Khi cấp tài khoản, chữ ký số lần đầu, n ười dùng phả  thay đổi mật khẩu 

sau kh  đăn  nhập thành công. 

b) Các h  thống thông tin khi phân quyền phải thiết lập chế độ giới h n số 

lần đăn  nhập không hợp l  vào h  thống tố  đa kh n  quá 05 lần, kh  n ười dùng 

đăn  nhập sa  vượt quá số lần quy định, tài khoản chuy n sang chế độ khóa quyền 

truy cập; các h  thống thông tin xác lập chế độ thoát ra khỏi h  thống nếu n ười 

sử d n  kh n  tươn  tác trên h  thống c a phiên làm vi c quá 10 phút; 

c) Ch  tài khoản, chữ ký số không chia sẻ, giao quyền tài khoản, chữ ký số 

và mật khẩu truy nhập cho n ười khác. Không sử d ng tài khoản c a n ười khác 

đ  đăn  nhập vào h  thống th n  t n, cơ sở dữ li u. 

d) Tài khoản thư đ  n tử, chữ ký số chuyên dùng (xxx@sxd.binhdinh.gov.vn 

và chữ ký số do Ban Cơ yếu Chính ph  cấp) đ  ph c v  cho các ho t động mang 

tính công v , không sử d n  đ  giao dịch, đăn  ký trên m ng xã hội, các trang 

th n  t n đ  n tử công cộng khác;  

mailto:xxx@sxd.binhdinh.gov.vn
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e) Công chức ph  trách công ngh  thông tin thực hi n vi c quản trị, phân 

quyền, cấu hình các h  thống được giao Sở quản lý, không sử d ng cùng một mật 

khẩu cho nhiều tài khoản khác nhau. Thực hi n đ ều chỉnh, thu hồi, h y bỏ tài 

khoản, chữ ký số, chứn  thư số, khi công chức thay đổi vị trí công tác, chuy n 

công tác, thôi vi c, nghỉ hưu. 

f) Công chức ph  trách công ngh  thông tin đ  2. Cơ chế mã hóa và sao lưu 

dữ li u phả  đảm bảo tính toàn vẹn c a dữ li u. 

3. Thiết lập sao lưu dự phòng ở mức vật lý cần thiết lập chức năn  RAID 

(Redundant Arrays Of Inexpensive Disks hoặc Redundant Arrays of Independent 

D sks) đ  tăn  tốc độ đọc ghi hoặc bảo đảm khả năn  lưu trữ dự phòng.  

4. Công chức ph  trách công ngh  thông tin phối hợp với các phòng thuộc 

Sở liên quan thực hi n xác định các thông tin, thực hi n quy trình sao lưu dự 

phòng và ph c hồi cho các phần mền, dữ li u cần thiết theo quy định, quy trình 

sao lưu, lưu trữ hi n có. 

5. Khi thực hi n chia sẻ tà  n uyên trên máy tính, n ười sử d ng phải sử 

d ng mật khẩu đ  bảo v  thông tin, dữ li u; không thực hi n chia sẻ toàn bộ ổ 

cứn ; theo dõ ,   ám sát đ  kết thúc chia sẻ tài nguyên ngay khi hoàn thành. Các 

thông tin, tài li u, dữ li u nh y cảm phả  được mã hóa trước kh  trao đổi, truyền 

nhận qua m ng máy tính. 

6. Khi cần man  máy tính đ  bảo hành, bảo dưỡng, sửa chữa bên n oà  cơ 

quan, phải tháo rời bộ phận lưu trữ tài li u khỏi thiết bị và đ  l   cơ quan, đơn vị 

hoặc trường hợp đặc bi t thì xóa dữ li u lưu trữ trên thiết bị. Khi thanh lý thiết bị 

phải xóa dữ li u lưu trữ bằng phần mềm hoặc thiết bị h y dữ li u chuyên d ng. 

7. Thông tin, dữ li u thuộc ph m vi bí mật Nhà nước phả  được quản lý theo 

quy định hi n hành về bảo v  bí mật Nhà nước. 

Đ ều 11.  ng c u sự cố an toàn thông tin  

1. Nguyên tắc ứng cứu xử lý sự cố 

 a) Ch  động, kịp thờ , nhanh chón , chính xác, đồng bộ và hi u quả;  

b) Phối hợp chặt chẽ, tuân th  quy định c a pháp luật về đ ều phối ứng cứu 

sự cố an toàn thông tin;  

c) Ứng cứu xử lý sự cố trước hết phả  được thực hi n, xử lý bằng lực lượng 

t i chỗ và trách nhi m chính c a ch  quản h  thống thông tin;  

d) Vi c xử lý sự cố an toàn thông tin phải bảo đảm quyền và lợi ích hợp 

pháp c a cơ quan, đơn vị; cá nhân, bảo mật thông tin cá nhân, thông tin riêng c a 

cơ quan, đơn vị khi tham gia các ho t động ứng cứu xử lý sự cố 

2. Quy trình phối hợp ứng cứu xử lý sự cố 

a) Bước 1: Nếu h  thốn  có n uy cơ mất an toàn thông tin m ng thuộc thẩm 

quyền cơ quan trực tiếp quản lý thì thực hi n tiếp Bước 2. Nếu h  thống có nguy 

cơ mất an toàn thông tin m ng thuộc Trung tâm Công ngh  thông tin và Truyền 

thông trực thuộc Sở Thông tin và Truyền thông quản lý (các h  thốn  được tri n 

khai tập trung t i Trung tâm tích hợp Dữ li u tỉnh) thì thực hi n tiếp Bước 3; 
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b) Bước 2: Tiến hành xử lý sự cố, nếu sự cố được khắc ph c thì lập biên bản 

ghi nhận và kết thúc quy trình phối hợp xử lý sự cố. Khi sự cố vượt quá khả năn  

xử lý c a cơ quan lập biên bản ghi nhận và thực hi n tiếp Bước 3; 

c) Bước 3: Báo sự cố về Trung tâm Công ngh  thông tin và 

Truyền thông theo mẫu số 01 được quy định t i Quyết định số 22/2021/QĐ-

UBND ngày 11/6/2021 c a UBND tỉnh Bình Định. 

d) Bước 4: Phối hợp với Trung tâm Công ngh  thông tin và 

Truyền thông và các cơ quan có l ên quan đ  tiến hành khắc ph c sự cố và thực 

hi n tiếp Bước 5; 

e) Bước 5: Lập biên bản ghi nhận và kết thúc quy trình phối hợp xử lý sự cố 

theo mẫu số 02 được quy định t i Quyết định số 22/2021/QĐ-UBND ngày 

11/6/2021 c a UBND tỉnh Bình Định.  

3. Trường hợp có sự cố nghiêm trọng ở mức độ cao, khẩn cấp hoặc vượt quá 

khả năn  khắc ph c c a cơ quan; Lãnh đ o cơ quan phải báo cáo ngay cho cơ 

quan cấp trên quản lý trực tiếp và Sở Thông tin và Truyền th n  đ  được hướng 

dẫn, hỗ trợ. 

4. Công chức chuyên trách về an toàn thông tin có trách nhi m 

 a) Xây dựn  phươn  án t ếp nhận, phát hi n, phân lo i và xử lý ban đầu sự 

cố an toàn thông tin m ng, ứng phó sự cố an toàn thông tin m ng.  

b) Xây dựng quy trình ứng cứu sự cố an toàn thông tin m n  th n  thường 

và nghiêm trọn  theo quy định. 

c) Phối hợp vớ  cơ quan chức năn , các nhóm chuyên   a, bên cun  cấp dịch 

v  hỗ trợ trong vi c xử lý, khắc ph c sự cố an toàn thông tin; Yêu cầu bên cung 

cấp, hỗ trợ cung cấp quy trình xử lý sự cố cho các dịch v  do bên cung cấp, hỗ 

trợ cung cấp l ên quan đến h  thống. 

 

C ƣơn  IV 

TRÁCH NHIỆM BẢO ĐẢM AN TOÀN THÔNG TIN MẠNG 

VÀ TỔ CH C THỰC HIỆN 

Đ ều 12. Trách nhi m c   Văn p òn  Sở  

1. Tham mưu Lãnh đ o Sở về công tác bảo đảm an toàn thông tin và chịu 

trách nhi m trước Lãnh đ o Sở trong vi c bảo đảm an toàn thông tin t   cơ quan. 

2. Tham mưu Lãnh đ o Sở xây dựng, bổ sung (nếu có thay đổi) hồ sơ đề xuất 

cấp độ an toàn thông tin và bảo đảm an toàn cho các h  thống thông tin theo quy 

định c a Luật An toàn thông tin m n  và các văn bản hướng dẫn thi hành Luật An 

toàn thông tin m ng 

3. Đầu mối thực hi n vi c tiếp nhận và xử lý các sự cố về an toàn 

thông tin m ng tron  cơ quan. Ch  trì, phối hợp vớ  các cơ quan, đơn vị có liên 

quan tiến hành ki m tra công tác bảo đảm an toàn thông tin m n  định kỳ hàng 

năm. 
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4. Hàn  năm, đề xuất Lãnh đ o Sở cử công chức tham gia các lớp đào t o, 

tập huấn về công tác bảo đảm an toàn thông tin m ng. Tổ chức tuyên truyền về an 

toàn thông tin m ng trong công tác quản lý. 

5. Tham mưu Lãnh đ o Sở phối hợp với Công an tỉnh, Sở Thông tin và 

Truyền th n  và các cơ quan có l ên quan có các bi n pháp phòng, chống các 

thông tin vi ph m pháp luật, ảnh hưởn  đến an ninh quốc gia, trật tự, an toàn xã 

hội trên môi trường m ng, nhất là trên các cổn /tran  th n  t n đ  n tử Sở Xây 

dựng. 

6. Hằn  năm xây dựng dự toán kinh phí cho vi c ứng d ng công ngh  thông 

t n nó  chun  và c n  tác đảm bảo an toàn thông tin m ng nói riêng t i Sở Xây 

dựng; lập kế ho ch nâng cấp, bảo trì, sửa chữa, gia h n bản quyền phần mền… 

cho các h  thống phần cứng, phần mền nhằm thực hi n tốt công tác bảo mật, bảo 

đảm an toàn thông tin m n  đưa vào dự toán ch  năm sau đ  tri n khai thực hi n. 

Đ ều 13. Trách nhi m c a  ơ q  n,  ơn vị  thuộc Sở. 

1. G ám đốc Sở, Trung tâm có trách nhi m tổ chức thực hi n các quy định t i 

Quy chế này và chịu trách nhi m trong công tác bảo đảm an toàn thông tin m ng 

c a cơ quan, đơn vị. 

2. Phân công CCVC&NLĐ ph  trách công ngh  thông tin bảo đảm an toàn 

thông tin c a cơ quan, chỉ đ o CCVC&NLĐ nghiêm túc chấp hành các quy định 

về bảo đảm an toàn th n  t n; thường xuyên tổ chức quán tri t các quy định về an 

toàn th n  t n tron  cơ quan, đơn vị. 

3. Phối hợp, cung cấp thông tin và t o đ ều ki n cho các đơn vị có thẩm 

quyền tri n khai công tác ki m tra khắc ph c sự cố xảy ra một cách kịp thời, 

nhanh chón  và đ t hi u quả. 

4. Phối hợp chặt chẽ với Công an tỉnh, Sở Thông tin và Truyền thông và các 

cơ quan, đơn vị liên quan trong công tác phòng ng a, đấu tranh, n ăn chặn các 

ho t động xâm ph m an toàn thông tin trên không gian m ng. 

Đ ều 14. Trách nhi m c a công ch c, viên ch   v  n ƣời lao 

 ộng.  

1. Trách nhi m c a công chức, viên chức ph  trách về an toàn thông tin/công 

ngh  thông tin: 

a) Chịu trách nhi m bảo đảm an toàn thông tin m ng c a cơ quan, đơn vị. 

b) Thực hi n vi c   ám sát, đánh   á, báo cáo N ườ  đứn  đầu các r i ro mất 

an toàn thông tin m ng và mức độ nghiêm trọng c a các r   ro đó. 

c) Phối hợp với các tổ chức, cá nhân có liên quan trong vi c ki m soát, phát 

hi n và khắc ph c các sự cố an toàn thông tin m ng. 

d) Thường xuyên cập nhật nâng cao kiến thức, trình độ chuyên m n đáp 

ứng yêu cầu bảo đảm an toàn thông tin m ng c a đơn vị. 

2. Trách nhi m c a n ười sử d ng 
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a) Nghiêm túc chấp hành Quy chế này và các quy định khác 

c a pháp luật về an toàn thông tin m ng. Chịu trách nhi m bảo đảm an toàn thông 

tin m ng trong ph m vi trách nhi m và quyền h n được giao. 

 b) Có trách nhi m tự quản lý, bảo quản thiết bị, tài khoản, ứng d ng mà 

mình được giao sử d ng. 

c) Khi phát hi n n uy cơ hoặc sự cố mất an toàn thông tin m ng phải báo cáo 

ngay với cấp trên và bộ phận ph  trách công ngh  thông tin c a cơ quan, đơn vị 

đ  kịp thờ  n ăn chặn và xử lý. 

d) Tham gia đầy đ  các chươn  trình bồ  dưỡng, tập huấn về an toàn thông 

tin m ng kh  được phân công. 

Đ ều 15. Tổ ch c thực hi n 

1. Công chức, viên chức, n ườ  lao động t   các phòn , đơn vị trực thuộc Sở 

có trách nhi m tổ chức tri n khai thực hi n Quy chế này. 

2. Giao Văn phòng Sở theo dõi, tri n khai vi c thực hi n Quy chế này, có 

trách nhi m cà  đặt, quản lý các phần mềm h  thống và phần mềm ứng d ng trong 

h  thống m ng máy tính t i Sở; Nghiên cứu, đề xuất, nâng cấp công ngh , phần 

mềm theo định hướng quản lý nhà nước c a n ành và tuân theo quy định c a Nhà 

nước. 

3. Trong quá trình thực hi n, nếu có khó khăn, vướng mắc cần phản ánh kịp 

thời về Sở (qua Văn phòn  Sở) đ  tổng hợp báo cáo G ám đốc Sở xem xét quyết 

định đ ều chỉnh, bổ sung cho phù hợp./. 
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